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Digitalisierung — Chance und Risiko zugleich

EinfUhrung Branchenvergleich

Der digitale Wandel bietet Schweizer KMUs enorme
Chancen: Sie kdnnen bestehende Prozesse vereintachen,
Produkte und Dienstleistungen optimieren und so Mehr-
wert fur ihre Kunden schaffen. Dieser Wandel beansprucht
oft die volle Autmerksamkeit der Unternehmensftuhrung.
Cyberrisiken rucken dabei oft in den Hintergrund und
werden vernachlassigt. Dabei ist es immens wichtig, sich
vor Cyberrisiken zu schutzen — damit die Unternehmerinnen
und Unternehmer das Potenzial der Digitalisierung nutzen
kdnnen und von unliebsamen Nebenwirkungen verschont

bleiben.

Nationalratin Doris Fiala, Prasidentin der Swiss Cyber Secu-
rity Days, ist Uberzeugt: «Die Digitalisierung ist eine riesige
Chance, birgt aber auch einige Risiken.» Laut Hochrech-
nungen entstehen gemass Fiala alleine in der Schweiz jahr-
ich Kosten in Hohe von 5 Mrd. Franken durch Cyberkrimi-
nalitat: «Das ist mehr als das Armeebudget.» Vielen
Schweizer KMU ist noch gar nicht bewusst, dass auch sie
betroffen sein kbnnen, hat Doris Fiala beobachtet. «Die
KMU mussen im taglichen Wettbewerb stark aut die Kosten
achten und scheuen deshalb oft die Ausgaben ftur Informa-
tionssicherheit. Doch ein guter Schutz aut allen Stuten lohnt
sich.»

Die hohe Relevanz von Cyber-Risiken tar KMUs belegt
auch eine aktuelle Umfrage des Instituts gfs-zurich. Von
Uber 500 befragten Geschaftsfuhrenden gab jeder vierte
an, schon Opfter eines tolgenschweren Cyberangritts
gewesen zu sein.
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Digitalisierung — Chance und Risiko zugleich

Einfuhrung Branchenvergleich

Die Digitalisierung umfasst alle Branchen: In fast allen
Unternehmen findet der Grossteil der taglichen Kommu-
nikation und Buroarbeit computergestutzt statt. Je nach
Tatigkeit bieten Unternehmen daruber hinaus weitere
Angriffsflachen:

Freie Berufe wie Architekten oder Ingenieure

Entwurtf, Planung und Berechnung sind heute vollstandig computerisiert, z.B.
durch den Einsatz von CAD-Programmen. Ohne tunktionierende [ T-Infra-
struktur kommen samtliche Arbeiten zum Erliegen.

Handel und Logistik

Bestellungen, Lagerbewirtschaftung und Vertrieb werden durch ERP-
Systeme abgebildet. Auch Verkautsprozesse zu den Endkunden verlagern
sich immer mehr ins Internet.

Beherbergung, Gastronomie und Unterhaltung

Bestellungen und Personaleinsatzplanung sowie samtliche Administration
werden Uber spezialisierte Software abgewickelt. Buchungen und Bestel-
lungen finden mehr und mehr online statt, zum Teil auch per App.

Finanzdienstleistungen

Praktisch samtliche Transaktionen sind vollstandig digitalisiert — Einzah-
ungen, Wertschrittenhandel, sogar Hypotheken werden immer hautiger
online abgeschlossen oder erneuert.

Gesundheit, Betreuung und Soziales

Behandlungen und Patientenmanagement werden durch zentrale Informati-
onssysteme geplant und gestutzt. Patientendossiers sind zunehmend digital
und erleichtern die Arbeit des behandelnden Personals. Ohne diese
Systeme tunktioniert heute wenig.

Produktion

Die Herstellungsprozesse sind — je nach Branche und Firma — bereits zu
einem grossen Teil durch automatisierte Anlagen und Robotik gestutzt.
Ohne tfunktionierende Steuerung dieser Anlagen steht die Produktion still.
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Typische Tricks der Hacker
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Angrittsmuster Einfallstore

Bankraub war gestern. Wer heute schnell ans grosse Geld Doch wie verschatten sich Cyber-Kriminelle Zugang zu I T-Infrastruk-
xommen will, braucht dafur kein Stemmeisen, keine Pistole und turen, um einen Angritf auszutthren”? Obwohl die gangigen Methoden
kein Fluchtauto. Sondern eine gute Internetverbindung, einen von Cyber-Angreitfern bekannt sind, haben sie immer noch mit vielen

scharfen Verstand und viel kriminelle Energie. Die haufigsten Angriffen Erfolg. Zu den gangigsten «Einfallstoren» zahlen:
«Angriffsmuster» von Cyberkriminellen sind:

Fernzugritte
- Blockierung von |T-Infrastrukturen Phishing
- Datendiebstahl Drive-by-Infektionen
» Denial of Service Nicht aktualisierte Systeme oder Fehlkontigurationen
» Cyber-Betrug Drittparteien (z.B. externe Dienstleister)
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Typische Tricks der Hacker

Angriffsmuster Einfallstore

Bankraub war gestern. Wer heute schnell ans grosse Geld
kommen will, braucht dafur kein Stemmeisen, keine
Pistole und kein Fluchtauto. Sondern eine gute Internet-
verbindung, einen scharfen Verstand und viel kriminelle
Energie. Doch wie kommen Hacker konkret zu ihrem Ziel?
Trotz der Vielfalt und Raffinesse der Cyber-Attacken
entspricht ein Grossteil der tagtaglich stattfindenden
Schadenfalle wenigen gangigen Mustern:

Blockierung von IT-Infrastrukturen

Cyber-Angreifer verschatten sich Zugang zu IT-Infrastrukturen und
olockieren diese. Gangiges Mittel hiertur ist sogenannte «Ransomware», zu
Deutsch «Ldsegeldsoftware» — und genau darum geht es auch. Der
Angreifer schleust ein Programm zur Verschlusselung von Daten und
Programmen auf zentrale IT-Infrastrukturen (z.B. Windows-Domaincontroller,
-RP-System) ein. Dann kontaktiert er sein Opfer und informiert es, dass er
ihm nur gegen ein Losegeld den digitalen Schltssel tur die Entschlisselung
und Entsperrung der Daten und Programme wieder zur Verfugung stellt. Oft
hat der Angreiter neben den operativen Systemen auch Backup-Systeme
verschlisselt — deshalb ist die Situation fur viele Betroffene alternativios und

sie kommen der Losegeldtorderung nach.

Datendiebstahl

Cyber-Angreiter verschatten sich Zugang zu |T-Infrastrukturen mit sensi-
tivem Datenmaterial und entwenden eine Kopie dieser Daten. Besonders
wertvoll tur die Hacker sind Kundendaten — sie kbnnen tur diverse Betrugs-
versuche verwendet werden. Das gilt vor allem fur Kreditkartendaten oder
nformationen, mit welchen ldentitaten gefalscht werden kénnen (z.B. Pass-

Kopien).
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Angriffsmuster

Denial of Service

Cyber-Angreifer Ubert
Firmen mit Millionen e

Einfallstore

uten die elektronischen Kommunikationskanale von
ektronischen Anfragen. Die betroffenen Systeme,

etwa Webseiten oder Voice-over-IP-Telefonsysteme, werden dadurch Uber-

lastet und versagen ihren Dienst. U

solche Angritte
oder auch Haus

diese Kommunikationskana

nlicherweise nutzen die Hacker fur

Bothetze — tausenc

anschliessend eine Losegeldforder

keinen weiteren

Cyber-Betrug

Angriftt erleben will,

e im Vorfeld gehackte private Computer

naltsgerate — welche aut Kommando gleichzeitig auf eben-
e des Opfters zugreiten. Meistens folgt

ung: Wenn das betroffene Unternehmen
muss es zahlen.

Hacker nutzen elektronische Kommunikationskanale, um Mitarbeitende zu
GeldUberweisungen zu verleiten und sich dadurch selbst zu bereichern.

Dabei werden Ublicherweise Krisenszenarien vorgegaukelt — der Angreifer
gibt sich z.B. als CEQ, CFO oder eine andere Fuhrungskratt des Unterneh-

mens aus. Oft werden da
sind E-Mail-Konten, welc

oei kompromittierte E-Mail-Konten verwendet. Dies
ne die Angreiter mittels gestohlener Benutzer-

namen und Passworter gekapert haben. Diese Masche wird gemeinhin auch

als Business Email Compromise (BEC) bezeichnet.
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Typische Tricks der Hacker

Angriffsmuster Einfallstore

Egal, welcher der genannten Angriffe geschieht -
schnelles Handeln ist gefragt, um den Schaden zu
begrenzen. Daruber hinaus gilt es, das Risiko klunftiger
Vorfalle zu reduzieren, mit technischen oder organisatori-
schen Massnahmen. Obwohl die gangigen Methoden von
Cyber-Angreifern bekannt sind, haben sie immer noch mit
vielen Angriffen Erfolg. Im nachsten Abschnitt sind die
gangigsten «Einfallstore» der Cyber-Kriminellen
beschrieben. Sie ermdglichen oft sogar mehrere
Angriffsmuster:

Fernzugriffe

In der Coronazeit haben viele Unternehmen Moglichkeiten tur inre Mitarbei-
tenden geschaffen, damit diese sich aus dem Homeoftice ins Firmensystem
einloggen kdnnen. Das war ein Highlight far die Cyberkriminellen weltweit.
Denn eine hohe Sicherheit bieten nur solche Fernzugriff-Technologien, die
einen Passwortschutz mit einer Multitaktor-Authentisierungslésung kombi-
nieren. Das ist oft bei VPN der Fall. Doch viele Firmen scheuen die Kosten
dafur und haben stattdessen auf ein ausschliesslich passwortgeschutztes
System gesetzt. Besonders haufig anzutreffen ist hierbei das Remote
Desktop Protokoll (RDP). Cyber-Angreifer erkennen diese RDP-Schnitt-
stellen relativ rasch und vielen ist es durch Ausprobieren von Benutzername
und Passwort-Kombinationen gelungen, eine Remote-Desktopsitzung
aufzubauen. Ab diesem Moment ist es dem Hacker moglich, weiter ins Netz
vorzudringen, um Daten zu stehlen oder eben auch Ransomware-Angrifte
durchzufdhren.

Phishing

Beim Phishing steht der Faktor «kMensch» im Zentrum, denn der Mitarbei-
tende Ubernimmt untreiwillig eine aktive Rolle in der Cyber-Attacke.
«Phishing» ist eine spezielle Art des Social Engineering, also der sozialen
Manipulation. Social Engineering will Menschen zu Handlungen verleiten,
die fur sie selbst schadlich sind. Geschieht diese Manipulation per E-Mail,
spricht man Ublicherweise von Phishing. Per Phishing-E-Mails werden Mitar-
beitende beispielsweise dazu verleitet, vertrauliche Informationen preiszu-
geben oder Schadsoftware auf inren Computern zu aktivieren, etwa per
Anhang oder Link aut eine Webseite. Anschliessend konnen die Angreifer
weiter ins Netz vordringen und Daten stehlen oder Ransomware-Angritte
starten.
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Angriffsmuster Einfallstore

Drive-by-Infektionen

In vielen Unternehmen werden Anwendungen zu selten aktualisiert. Oft sind
Browser mit bekannten Schwachstellen im Einsatz, z.B. in sogenannten
«Plugins». In diesem Fall reicht es, dass ein Mitarbeitender eine gehackte
oder «bosartige» Webseite besucht. Diese erkennt die Schwachstelle im
Browser und nistet sich ins Computersystem des Opfers ein. Der Besuch
einer talschen Webseite kann also ausreichen, um Schadsoftware ins Unter-
nehmen zu transportieren.

Inhaltsverzeichnis Digitalisierung Tricks der Hacker So schutzen Sie sich  Versicherungskonzept Schadenbeispiele

Nicht aktualisierte Systeme oder Fehlkonfigurationen

Praktisch jedes Unternehmen betreibt heute eine Vielzahl von IT-Systemen,
welche direkt mit dem Internet verbunden und dadurch von Uberall aut der
Welt erreichbar sind. Diese Systeme bestehen aus der Betriebssystem-
schicht sowie ublicherweise einer Vielzahl von Applikationen. Die meisten
Unternehmen sind damit Uberfordert, samtliche Systeme standig aktuell zu
nalten — zumal praktisch taglich neue Updates und «Sicherheitspatches» der
Softwarehersteller erscheinen. Deshalb kommt es vor, dass Sicherheitsl|U-
cken Uber Monate oder gar Jahre nicht geschlossen werden. Sobald ein
Cyber-Angreifer solche Sicherheitslicken erkennt, kann er sie ausnutzen
(z.B. via sogenanntem «Exploit») und sich Zugang zu Daten verschaffen oder
gar die Kontrolle Uber die Systeme erlangen.

Drittparteien (z.B. externe Dienstleister)

Bei den «Einfallstoren» via Fernzugritt, Phishing, Drive-by-Infektionen oder
nicht aktualisierte Systeme ertolgt ein direkter Angritt aut das Unternehmen.
Doch Cyber-Kriminelle kbnnen auch Schwachstellen von Drittparteien
nutzen. Teilt ein Unternehmen sensitive Daten mit einem Dienstleister oder
bezieht es Software-Dienstleistungen von Dienstleistern, ist dieses Unter-
nehmen namlich nicht nur den eigenen Sicherheitsrisiken ausgesetzt,

sondern auch denjenigen des Dienstleisters.
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Wappnen Sie sich und reduzieren Sie |hre Risiken

Die 8 wichtigsten Tipps \Weitere Informationen zum Thema

Auch wenn jedes Unternehmen einzigartig ist,
haben wir fur Sie die wichtigsten Tipps aufgelistet:

1. Risikoanalyse als Managementautgabe: Welche sind meine «Kronju- 6. Das Betriebssystem auft dem aktuellsten Stand halten — weil Hacker aut
welen» und wie kann ich diese schutzen”? Dazu gehort auch ein professio- Schwachstellen in der Sottware zugreiten. Dazu gehort auch, alte
nelles Krisenmanagement mit Notfallplan tar Cyber-Angritte. Betriebssysteme (z.B. Windows XP, Windows 7) zu beseitigen, weil sie

keine Updates mehr erhalten. Sinnvoll ist ausserdem, ein Inventar aller

2. Schulen Sie Ihre Mitarbeitenden im Umgang mit Daten und E-Mails, da Computer und Applikationen des Unternehmens anzulegen, um eine
diese das hautigste Einfallstor fur Schadsoftware und somit auch Angrifte Ubersicht Uber alle IT-Systeme im Einsatz zu behalten.
darstellen.

7. Antivirenprogramme installieren, die Schadsoftware erkennen und

3. Nutzerrechte jahrlich und bei Funktionswechsel Uberprifen — so verhin- blockieren, sowie eine Firewall nutzen, die nicht erlaubte Zugriffe verhin-
dern Sie, dass beispielsweise ehemalige Mitarbeitende aufs Netzwerk dert. Die Programme sollten taglich auf den aktuellsten Stand gebracht
zugreiten. werden.

4. Intelligente Passworter verwenden, die zum Beispiel Sonderzeichen 8. Nehmen Sie regelmassige Daten-Backups vor, je nach Wichtigkeit taglich
enthalten, Zahlen und Buchstaben kombinieren, mindestens acht Zeichen oder gar noch haufiger. Das neueste Backup sollte nicht das vorherige
naben und in denen der eigene Name nicht vorkommt. Verwenden Sie Uberschreiben, weil sonst die historischen Daten verloren gehen kdnnen.
Passworter nicht mehrfach, wechseln Sie diese regelmassig und teilen Sie Banal, aber wichtig: Eine Kopie des Backups sollte stets vom Netz
hre Passworter nicht mit Dritten. genommen werden, damit es einem Angreiter im Ereignistall nicht auch

zum Opfter tallt. Und man muss regelmassig testen, ob die Datensicherung

5. Stellen Sie sicher, dass auch Fernzugange gut geschutzt sind und mit funktioniert hat.

einer Multitaktor-Authentisierungslosung gepaart werden. Sinnvoll ist es
auch, externe Zugritte zeitlich und raumlich zu begrenzen, z.B. nur von
bestimmten |IP-Adressen aus und zu gewissen Zeiten (z.B. Wartungs-

fenster).
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Wappnen Sie sich und reduzieren Sie |hre Risiken

Die 8 wichtigsten Tipps Weitere Informationen zum Thema

Mochten Sie sich detaillierter daruber informieren, wie Sie
die Cyberrisiken lhres Unternehmens minimieren kbnnen?
Dann empfehlen wir Ihnen folgende weiterfuhrende
Informationen:

Mit der digitalen Platttorm Zurich Risk Advisor konnen Sie eine Selbst-
Einschatzung ihrer Cyberrisiken vornehmen. Die Einschatzung umtasst funft
Module und gibt Ihnen konkrete Verbesserungsvorschlage. Informieren Sie

sich auf unserer Website (auf Englisch) und laden Sie die App herunter:
Link &>

Das Nationale Zentrum fiir Cybersicherheit (NCSC) ist das Kompetenzzen-
trum des Bundes fur Cybersicherheit. Das Ziel dieser Behorde ist der Schutz
der Schweiz vor Cyberrisiken. Auf der Informationsseite fur Unternehmen
warnt das NCSC vor aktuellen Gefahren und gibt einen umfassenden Uber-
blick, wie sich Unternehmen vor Cyberrisiken schiitzen kénnen: Link &>

Auch der Dachverband der ICT Wirtschaft in der Schweiz, ICT Switzerland,
mochte Schweizer KMUs dabei unterstutzen, Cyberrisiken zu minimieren
und hat dazu einen Leitfaden erstellt: Link €@>



https://www.zurich.com/products-and-services/tools-for-business/zurich-risk-advisor
https://www.zurich.com/products-and-services/tools-for-business/zurich-risk-advisor
https://www.zurich.com/products-and-services/tools-for-business/zurich-risk-advisor
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen.html
https://ictswitzerland.ch/content/uploads/2020/03/Leitfaden_Cybersecurity_Schnelltest_D.pdf
https://digitalswitzerland.com/de/kmu-schnell-check/
https://digitalswitzerland.com/de/kmu-schnell-check/
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Das Versicherungskonzept von Zurich

Schutz vor Schaden-
Pravention finanziellen Risiken management

Das Zurich-Cyberversicherungskonzept hiltt Unsere modularen Deckungsbausteine Eine schnelle und adaquate Intervention
lhnen dabei, Ihre Risiken zu verstehen und bieten Innen genau die passende im Ernstfall ist ausschlaggebend tur
sich gegen Cyber-Attacken zu schutzen. Versicherungslosung. den Erfolg der Massnahmen.
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Das Versicherungskonzept von Zurich

1. Pravention 2.Schutz vorfinanziellen Risiken 3. Schadenmanagement

Das Zurich-Cyberversicherungskonzept hilft lhnen dabei,
lhre Risiken zu verstehen und sich gegen Cyber-Attacken
zu schutzen. Zusammen mit unserem Partner unter-
stutzen wir Sie dabei, Cyberrisiken fur lhren Betrieb

ZU minimieren.

Sensibilisierungstraining — damit Mitarbeitende nicht zu Mittatern werden
Der Mensch ist beim Thema Cyber-Sicherheit das schwachste Glied. Bei
allen Unternehmenstypen sind unerkannte Hacker-E-Mails das hautigste
Einfallstor fUr gezielte Cyber-Angritte. Genau hier setzt Zurich mit dem
Kostenlosen Cyber-Sicherheitstraining fur Zurich Cyber-Kunden und deren
Mitarbeitenden an. Das Online-Training wurde von unserer Partnerfirma
SoSate entwickelt — sie ist aut E-Learning und Cyber-Sicherheit speziali-
siert. Die funft E-Learning-Module und die Phishing-Simulation sensibili-
sieren die Mitarbeitenden fur die Risiken im Internet und verhindern so, dass
Mitarbeitende ungewollt zu Mittatern werden.

Risiko-Assessment

Zusammen mit Spie ICS, einem der fuhrenden Dienstleister fUr Informations-
und Kommunikationstechnologie in der Schweiz, hat Zurich einen Security-
Check und ein Security-Assessment entwickelt. Die beiden Analysen sind
darauf ausgerichtet, |hre Cyber-Sicherheitsrisiken zu identifizieren, zu
bewerten und umsetzbare Empfehlungen abzugeben. Durchgeflihrt werden
sie von den Spie-Experten.

Security Check (1 Stunde Aufwand fur Sie)

Die Analyse findet bei Ihnen vor Ort statt. Mit Tool-Unterstitzung werden
hre Systeme und Anwendungen aut Schwachstellen gepruft.

Sie erhalten einen Bericht, der die Dringlichkeit der Schwachstellen
einschliesslich der Behebung/Mitigation erlautert.

Security Assessment (2 Stunden Aufwand fur Sie)

Die umfassende Analyse der Sicherheitsprozesse und Kontrollen der
Vertraulichkeit, Integritat und Vertugbarkeit der Systeme/Anwendungen wird
oei Ihnen vor Ort durchgetuhrt. Dazu tindet ein strukturiertes Interview mit
hnen statt.

Sie erhalten einen detaillierten Bericht mit folgenden Inhalten:
— Zustand der Sicherheitskontrollen

— identifizierte Schwachstellen

— Emptehlungen zur Reduzierung von Risiken

Als Cyber-Kunde von Zurich profitieren Sie bei Spie ICS von Spezial-
konditionen tur die Durchtuhrung eines Security Checks oder Security
Assessments. Die Kosten berechnen sich anhand der Anzahl an Computer-
Arbeitsplatzen: Der Security Check kostet ab 630 Schweizer Franken (bis zu
10 Arbeitsplatze), das Security Assessment erhalten Sie ab 1’600 Franken
(bis zu 10 Arbeitsplatze).
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Das Versicherungskonzept von Zurich

1. Pravention 2.Schutz vor finanziellen Risiken 3. Schadenmanagement

Unsere modularen Deckungsbausteine bieten lhnen
genau die passende Versicherungslosung.

Auch ein solides Cyber-Sicherheitskonzept garantiert leider keinen
absoluten Schutz vor Cyber-Attacken. Falls es dennoch zu einem
Cyber-Vortall kommt, bietet Zurich den optimalen Versicherungsschutz
und unterstUtzt Sie beim Bewaltigen der Folgen.

Waihlen Sie das passende Paket fiir lhr Unternehmen:

Cyber-Daten- und Systemwiederherstellung
Cyber-Krisenmanagement

Cyber-Haftpflicht

Basic ab CHF 410

Cyber-Rechtsschutz

Optimum ab CHF 690 + Cyber-Betriebsunterbruch

Premium ab CHF 845 + Cyber-Crime
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Das Versicherungskonzept von Zurich

1. Pravention 2. Schutz vor finanziellen Risiken 3. Schadenmanagement

Cyber-Daten- und

Systemwiederherstellung

- technische Abklarungen und IT-forensische
Analysen: Was ist genau passiert?

- Wiederherstellung oder Wiederbeschafttfung
von Daten und Informationen

- Wiederbeschatfung von beschadigter Hard-
ware (Bricking)

- |dentifikation von Software-Schwachstellen
und Massnahmen zur Sicherheitsverbesserung
(Betterment)

» Cyber-Erpressungszahlungen und Kosten fur
die Abwehr von Cyber-Erpressungen
- Kostenubernahme bei Teleton-Hacking

Basic i Optimum Ji§ Premium

Cyber-Krisenmanagement

- Prifung von Meldepflichten und Benachrichti-
gungspftlichten

» Benachrichtigung von betroffenen Personen
auf freiwilliger Basis

- behdrdliche Verfahren sowie (versicherbare)
Straten und Bussen

- Vertragsstrafen bei einem Verstoss gegen PCI
DSS-Standards

- Call Center, Kreditkarten-Monitoring und Iden-
tity-Monitoring tur betroffene Personen

- Goodwill-Aktionen wie beispielsweise Rabatt-
aktionen und Preisnachlasse ftur betrotfene
Personen

- Planung und Umsetzung von Public Relations-
Kampagnhen bei negativer Medienberichter-
stattung

Basic i Optimum Ji§} Premium

Cyber-Haftpflicht

Schadenersatz und Abwehr von ungerechtter-

tigten Anspruchen bei/im Zusammenhang mit:

» Verlust, Diebstahl oder Veroffentlichung von
Daten — unabhangig von einem Cybervortall

- Verletzung des Datenschutzrechts (inklusive
GDPR)

» Verletzung von Namens-, Urheber- und
Markenrechten

- Vertahrenskosten und Verteidigungskosten

Basic i Optimum Ji§} Premium

Cyber-Rechtsschutz
- Beratung zu juristischen Sofortmassnahmen

» Geltendmachung von Schadenersatzanspru-
chen

- Strafverteidigung bei fahrlassiger Verletzung
von Datenschutzbestimmungen

Basic i Optimum Ji§} Premium

Cvyber-Betriebsunterbruch

und Mehrkosten

- aufgrund eines Cybervortfalls oder einer
Fehlbedienung

- autgrund einer behordlichen Anordnung

infolge einer Datenschutzverletzung

- Deckung von Nettogewinnaustall sowie Mehr-

Kosten zur Aufrechterhaltung des Betriebs

Optimum Ji§ Premium

Cyber-Crime
- Cyber-Betrug aufgrund von aktiven

auschungshandlungen durch Dritte (Social
Engineering)

- Cyber-Diebstahl durch Manipulation der
Computersysteme durch Dritte (E-Banking
Hacking)
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Das Versicherungskonzept von Zurich

1. Pravention 2. Schutz vor finanziellen Risiken 3. Schadenmanagement

Eine schnelle und adaquate Intervention im Ernstfall ist Wir helten nicht nur bei IT-Problemen, sondern verfugen auch tber die rich-

ausschlaggebend fiir den Erfolg der Massnahmen tigen Partner, wenn es um rechtliche Themen geht, sei es bei der Prufung
der Informationspflicht, Abwehr von Schadenersatzansprichen oder beim

Stellen von Stratanzeigen. Ebenso kann die Reputation des Unternehmens
schnell aut dem Spiel stehen. Deshalb organisieren wir im Fall der Falle
Spezialisten tur die Kommunikation gegenuber externen Parteien und helten
lIhnen so, Ihr Image zu schutzen.

Im Schadentall muss es schnell gehen. Unsere Hotline erreichen Sie

deshalb 24/7. Wahrend der Blrozeiten kimmern sich unsere spezialisierten
Mitarbeitenden tur Cyberschaden um |hren Fall. Ausserhalb der Blrozeiten
wird |hr Anrut direkt an unseren [T-Partner Compass Security weitergeleitet.

Je nach Bedart organisieren wir fur Sie die Experten. Dazu arbeiten wir
ebentalls mit dem IT-Security-Unternehmen Compass Security zusammen.
Durch seine Ertahrung und Expertise ist unser Partner bestens datur
gerustet, eine schnelle und nachhaltige Loésung fur Ihren Cyber-Vortall zu
finden. Basierend auf der Ursachenanalyse werden Ihnen ausserdem Mass-
nahmen fur einen nachhaltigen Cyber-Schutz emptohlen. So kbnnen Sie |hr
Unternehmen in Zukunft umfassend schutzen.
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Das Versicherungskonzept von Zurich

1. Pravention 2. Schutz vor finanziellen Risiken 3. Schadenmanagement

Schadenprozess Cyber:

Der Schadenfall ist der «kMoment

der Wahrheit» — getreu nach dem Versprechen «Wir sind fur

Sie da, wenn es darauf ankommt.»

Vertragsabschluss
Herzliche Gratula-
tion zum Abschluss
lhrer Cyber-Versi-
cherung von Zurich.
Gerne stehen wir
lhnen bei Fragen zur
Vertugung und
bieten Ihnen ein
kostenloses Sensi-
bilisierungstraining
far Ihre Mitarbei-
tenden sowie als
optionalen Service
ein Cyber Risk
Assessment an.

Ereignis

Sie stellen Unregel-
massigkeiten in
hrem [T-System

fest oder wurden

Opfter einer Cyber-
attacke.

/]

Meldung

Melden Sie uns das
Ereignis unkompli-
ziert 24 /7 an:

044 629 10 40

zurich.ch/
schadenmelden

Gerne klaren wir
gemeinsam mit
hnen den Sachver-
nalt ab und bespre-
chen das weitere
Vorgehen.

F

Massnahme

Bei Bedart vermittelt
Zurich lhnen einen
I T-Spezialisten, der
die Sofortmass-
nahmen einleitet
und/oder die voll-
standige Behebung
der Stdrung sicher-
stellt. Anderntalls
kdbnnen Sie lhren
eigenen | T-Partner
fur die Problemld-
sung beauftragen.

Abwicklung

Zurich pruft den
Analyse-Bericht des
I T-Spezialisten.
Zurich pruft die
Entschadigung.

Erledigung

Wir besprechen mit
lhnen gemeinsam
die Schadenerledi-
gung. Sie erhalten
mit der Erledigungs-
meldung eine
Kostenzusammen-
stellung und die
Bestatigung der
Schadenzahlung.

O

Nach-Schaden
Als optionalen
Service kdnnen
unsere [T-Spezia-
listen |hnen Tipps
fur die Pravention
geben.
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Schadenbeispiel Arztpraxis (1/2)

Datendiebstahl in einer Arztpraxis durch einen Hackerangriff auf dessen IT-Dienstleister

Die Ausgangslage So hilft Zurich
Die Arztpraxis Arzt-Muster GmbH ist eine Praxisgemeinschaft von .
mehreren Kinderarzten. Paket Basic
Jahresumsatz: CHF 1'500°000 Schadenmanagement

Anzahl Mitarbeitende: ©

- Zurich informiert sich beim Versicherungsnehmer, ob sein IT-Dienstleister

| | | | Unterstlitzung bendtigt, um den Schaden zu beheben. Dieser ist bereits
Die IT-Infrastruktur (inklusive Patientenmanagementsystem) wird von daran, den Vorfall aufzuklaren sowie die IT-Infrastruktur wieder funktions-

einem | T-Dienstleister zur Vertugung gestellt. Die Mitarbeitenden verwenden fahig zu machen. Bald stellt sich jedoch heraus, dass fir die Einschatzung
Notebooks, welche mit dem Server vernetzt sind. Die Daten werden direkt

auf dem Server abgespeichert.

des Schadenausmasses Experten eingeschaltet werden mussen. Zurich
organisiert zugig die notige Unterstutzung, um autzuklaren, welche Patien-
tendaten vom Cyber-Vorfall betroffen sind.

Durch ihren Partner bietet Zurich ausserdem den Arztinnen und Arzten
eine kompetente Rechtsberatung zur Informationspflicht und Hattung.

Schadenszenario Gerade mit der geplanten Revision des Datenschutzgesetzes und der
damit verbundenen erh6hten Rechtsrisiken aufgrund der strengeren
Regulierung gewinnt die spezialisierte Expertise an Bedeutung.
Uber einen gezielten Hackerangriff gegen den IT-Dienstleister der Arztpraxis -+ Als Teil des Schadenmanagements unterstutzen Experten von Zurichs
Arzt-Muster GmbH erlangen unbefugte Personen Zugritt aut die Patienten- PR-Partner die Arztpraxis dabei, alle Personen angemessen zu infor-
daten. Die Arztinnen und Arzte sind im Ungewissen, welche Daten betroffen mieren.

sind und welchen Schaden der Hacker damit verursachen kann.
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Schadenbeispiel Arztpraxis (2/2)

Schutz vor den finanziellen Risiken

Baustein Cyber-Daten- und Systemwiederherstellung - Baustein Cyber-Krisenmanagement
Der [T-Forensik-Partner von Zurich analysiert den Sachverhalt auf das Basierend auft den Erkenntnissen der Schadenanalyse wird eine ange-
Schadenausmass und uberpruft, welche Daten und Patienten betroften messene Kommunikationsstrategie entwickelt. Die Kosten fur die Kommu-
sind. Autgrund der Analyse kann der [T-Experte abschatzen, welchen nikation Ubernimmt Zurich. Sollte sich in der rechtlichen Initialanalyse
Schaden der Hacker mit den Daten verursachen kann. Falls die Daten herausstellen, dass eine Rechtsverletzung vorliegt, sind auch die Kosten
nicht hinreichend geschutzt waren, kann davon ausgegangen werden, im Zusammenhang mit der Kommunikation gegenuber den Behorden
dass der Hacker sie im Darknet zu Geld machen wird. Falls Daten und versichert.
Systeme der Arztpraxis korrumpiert wurden, Ubernimmt Zurich die Kosten
fur die Wiederherstellung der Daten und der [T-Infrastruktur. . Ubersicht der versicherten Kosten in diesem Beispiel:

Kosten fur IT-Forensik und Kommunikationsberater sowie eventuell
Baustein Cyber-Rechtsschutz weitere Kosten fur Rechtsberatung/Rechtsstreit abhangig von der Sach-
Es ist zu prufen, inwietern die betroffenen Patienten oder Behdrden Uber lage (Abzug von Selbstbehalt je nach Vereinbarung vorbehalten)

den Diebstahl der Daten informiert werden mussen. Die Initialanalyse ist
im Rechtsschutz versichert.

Baustein Cyber-Haftpflicht

Sollte sich in der rechtlichen Initialanalyse herausstellen, dass keine
Rechtsverletzung vorliegt, wehrt Zurich unbegrundete Hatftpflichtan-
spruche ab. Falls die Personendaten nicht hinreichend geschutzt wurden,
besteht das Risiko, dass berechtigte Haftpflichtanspriche erhoben
werden. In diesen Fallen leistet Zurich Schadenersatz
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Produktionsstillstand bei einem Hersteller von Metallteilen durch einen Fernzugriff

Die Ausgangslage

Der Hersteller Metallteile-Muster AG bietet ein universelles Angebot an
Metallteilen und schnelle Liefertristen.

Jahresumsatz; CHF 3'000°000
Anzahl Mitarbeitende: 15

Die komplette IT-Infrastruktur befindet sich aut dem Gelande; neben dem
-irmennetzwerk aus der Administration vertugt die Firma UGber ein Netzwerk
fur die Produktionsmaschinen. Diese sind tur den Fernzugriff Gber das

Internet freigeschaltet, damit der Hersteller die Wartung der Maschinen rund
um die Uhr gewahrleisten kann.

Schadenszenario

—in Hacker hat sich am Sonntag durch ein gestohlenes Passwort aus der
—erne Zugritt aut das firmeninterne Netzwerk verschattt. Er blockiert die
gesamte | T-Infrastruktur und legt damit alle Produktionsmaschinen still.
Folglich hat die Firma wahrend 5 Tagen keine Moglichkeit, Metallteile zu
oroduzieren. Wahrend der lokale [T-Dienstleister in Zusammenarbeit mit dem
Maschinenhersteller versucht, das Netzwerk vom Virus zu befreien und die
Produktionsmaschinen wieder zu starten, erhalt der Unternehmer einen

Anruf von einem wichtigen Kunden. Dieser mdchte einen dringenden
Auttrag mit einem Volumen von CHF 80°000 CHF und Fertigstellungsdatum
innert /7 Tagen erteilen. Da der Auftrag nicht verschoben werden kann, muss
der Unternehmer aufgrund des Cybervortalls absagen. Zudem muss ein
pereits bestehender Auftrag in den nachsten 10 Tagen fertiggestellt werden.

Jm dies zu gewahrleisten, mussen alle Mitarbeitenden der Produktion am
Wochenende zusatzlich arbeiten.

Da der [T-Dienstleister der Firma die fur die Schadenanalyse und -behe-
oung notwendigen Fahigkeiten nicht selbst hat, braucht die Firma externe
Unterstutzung. Der Unternehmer tfordert sogleich Hilte bei Zurich an.

So hilft Zurich

Paket Optimum

Schadenmanagement

Die Schadenhotline fur Cybervorfalle ist 24/7 erreichbar, sodass der
Hersteller den Schaden noch am Sonntagabend bei Zurich melden kann.
Wahrend den Burozeiten kimmern sich spezialisierte Mitarbeiter fur Cyber-
Schaden um die Vortalle. Ausserhalb der Bdrozeiten wird der Anrut direkt an
unseren | T-Partner weitergeleitet, der sich dann sogleich um die Problemlo-
sung kimmert. Nach dem Anruf stellt der Partner sogleich sicher, dass ein

ncident-Response-Team beim Kunden vor Ort ist und sich um die Problem-
osung kummert.
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Schadenbeispiel Hersteller (2/2)

Schutz vor den finanziellen Risiken

Baustein Cyber-Daten- und Systemwiederherstellung

Der Cybervorfall verursacht Kosten in Hohe von 4'000 Schweizer Franken
fur den lokalen IT-Dienstleister. Weitere 77000 Schweizer Franken fallen
fur die Wartungsarbeiten des Maschinenherstellers aufgrund des Cyber-
angritts an. Die Kosten tur die rasche Intervention des Incident-
Response-Teams, um die IT-Infrastruktur wiederherzustellen sowie die
Schwachstelle zu beseitigen, belaufen sich auf 13’000 Schweizer
Franken.

Baustein Cyber-Betriebsunterbruch

Die im Firmennetzwerk eingespeiste Schadsoftware blockiert den Zugritt
auf die Produktionsmaschinen wahrend funt Tagen. Autgrund des
Auttrages, der nicht angenommen werden konnte, belauft sich der
entgangene Umsatz auf 60'000 Schweizer Franken (80'000 Franken fur
den Auftrag abzuglich 20°'000 Franken fur eingesparte Kosten wie

z.B. Rohmaterial, Strom, etc.). Ebenfalls gedeckt ist der Mehraufwand fur
den zweiten Auftrag, welcher nur dank der Mehrarbeit am Wochenende
ausgefuhrt werden konnte. Zusatzliche 5’000 Schweizer Franken wurden
dem Produktionspersonal fUr die Sonderschichten ausbezahlt.

Ubersicht der versicherten Kosten in diesem Beispiel:
CHF 89°000 (Abzug von Selbstbehalt je nach Vereinbarung vorbehalten)
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Schadenbeispiel Treuhander (1/2)

Diebstahl von Kundenkonten einer Treuhandfirma durch eine Phishing-Attacke

Die Ausgangslage

Die Treuhandfirma Treuhand-Muster AG fuhrt im Auftrag ihrer Kunden

Zahlungen aus.

Jahresumsatz; CHF 6500°000

Anzahl Mitarbeitende: 22

Die IT-Infrastruktur wird von einem
Die Mitarbeitenden verwenden Note
Verbindung setzen. Die Daten werde

Schadenszenario

iche Spontan-Bewerbung und klickt

T-Dienstleister zur Vertugung gestellt.
000ks, welche sich mit dem Server in

n direkt auf dem Server abgespeichert.

—in Mitarbeitender wird Opfer einer Phishingattacke. Er erhalt eine angeb-

deren Anhang an, das vorgebliche

Bewerbungsdossier. So ladt er unabsichtlich eine Schadsoftware aut das
Endgerat. Mit dieser Software kann der Hacker beim Einloggen der Mitarbei-
tenden ins E-Banking-Portal die Kontrolle Gbernehmen und Gelder von den

Bankkonten der Kunden abzweigen.

So schutzen Sie sich  Versicherungskonzept Schadenbeispiele

So hilft Zurich

Schadenmanagement

Nachdem der Treuhander den Schaden bei Zurich gemeldet hat, nehmen
die Zurich-Cyberspezialisten sofort Kontakt mit dem IT-Dienstleister der
Firma auf. Ausserdem unterstutzen sie den Treuhander bei der Kommunika-
tion mit den Behdrden. Der IT-Dienstleister hat die Situation relativ schnell

unter Kontrolle und
der Schadsoftware

kann innerhalb von drei Arbeitstagen die Systeme von
oereinigen. Um sicherzustellen, dass der Hacker keinen

Zugritt mehr aut die Systeme hat, bietet Zurich zusatzlich die |T-Forensiker

der Zurich-Partnerfirma auf. Sie Uberprifen samtliche Systeme auf Spuren
des Angritts. Die Analyse ergibt, dass der Hacker keinen weiteren Zugrift

mehr hat und keine Kundendaten gestohlen wurden.
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Schadenbeispiel Treuhander (2/2)

Schutz vor den finanziellen Risiken

- Baustein Cyber-Daten- und Systemwiederherstellung

Die Kosten fur die Bereinigung der Systeme und Behebung der
Schwachstelle belaufen sich auf 12'000 Schweizer Franken (Kosten flr
den IT-Dienstleister sowie die IT-Forensiker).

- Baustein Cyber-Krisenmanagement
Zurich und deren Partner unterstutzen den Kunden bei der Kommunika-
tion gegenuber den Behdrden.
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Zurich Cyberversicherung

Kontakt und Vorteile

Die Digitalisierung bietet Unternehmen viele Wachstums-
moglichkeiten. Mit Zurich sind Sie bestens aufgestellt,
um dieses Potenzial zu nutzen — dank praventiven Mass-
nahmen, einer umfassenden Absicherung der finanziellen
Risiken sowie einem kompetenten Schadenmanagement.

FGr mehr Informationen zur Zurich Cyberversicherung besuchen Sie
unsere Website. Gerne beraten wir Sie persdnlich und individuell.

Kontaktieren Sie einfach Ihre nachste Zurich-Agentur,
Rufen Sie uns kostenlos an unter 0800 80 80 80 oder nehmen Sie direkt
Kontakt aut mit Inrem Makler/Broker.

Vorteile der Zurich Cyberversicherung

- Wir unterstltzen Sie dabeli, Ihre Firma gegen Cyberrisiken zu schutzen —
mit einem kostenlosen Sensibilisierungstraining fur Ihre Mitarbeitenden
sowie einem detaillierten Risiko-Assessment durch unsere Partnertirma
Spie mit Vorzugskonditionen fur Zurich-Kunden.

+ Die Deckungen sind klar und einfach beschrieben. So wissen Sie zu

jedem Zeitpunkt, was versichert ist und was nicht.

- Die umfassenden Zusatzdeckungen berlcksichtigen branchenspezifische

Bedurfnisse und auch neue Risiken.

Durch unsere Zurich-Spezialisten sowie unser professionelles Partner-
netzwerk kann Ihnen Zurich im Schadenfall kompetent zur Seite stehen
und dennoch haben Sie freie Dienstleisterwahl.

- Wir kimmern uns nicht nur um die Behebung des Vortalls, sondern unter-
suchen die Ursachen und helten Ihnen, die Schwachstelle auch fur die
Zukunftt zu beseitigen.

- Das Angebot wurde fur mittlere wie auch fur kleine Unternehmen konzi-
piert.




